
ДОГОВОР №______ - ЭД

об использовании электронных документов в расчетах

г. Москва

   
                                 20__ г.

Небанковская кредитная организация «Межбанковский Кредитный Союз» (общество с ограниченной ответственностью), именуемая в дальнейшем НКО, в лице Председателя Правления Шаренды Виктории Леонидовны, действующего на основании Устава, и 

____________________________________, именуем__ в дальнейшем Клиент, в лице ____________________________________, действующ__ на основании _________, с другой стороны, далее по тексту совместно именуемые как Стороны, заключили Договор о нижеследующем.

1. Определения

1.1. Электронный документ (ЭД) или Документ в электронном виде – документ, в котором информация представлена в электронной форме, имеющий электронную подпись НКО или Клиента.

1.2. Электронная подпись (ЭП) – информация в электронной форме, которая присоединена к ЭД или иным образом связана с ЭД и которая используется для определения лица, подписывающего ЭД.

1.3. Ключ ЭП – уникальная последовательность символов, предназначенная для создания электронной подписи.

1.4. Ключ проверки ЭП – уникальная последовательность символов, однозначно связанная с ключом ЭП и предназначенная для проверки подлинности электронной подписи.

1.5. Несанкционированный доступ – доступ к информации или функциям Системы «Клиент-Банк» лиц, не имеющих на это полномочий.

1.6. Компрометация Ключа ЭП - утрата, хищение, несанкционированное копирование или подозрение на копирование Ключа ЭП, а также другие ситуации, при которых достоверно неизвестно, что произошло с Ключом ЭП.

1.7. Система «Клиент-Банк» (Система) - комплекс программно-технических средств и организационных мероприятий для создания и передачи электронных документов Сторонами - участниками Договора по телекоммуникационным каналам. Система состоит из двух частей - подсистемы «Клиент», установленной у Клиента и подсистемы «Банк», установленной в НКО.

1.8. Подключение к Системе – организационно-техническое мероприятие, включающее в себя настройку профиля для клиентской части, предоставление документации, ключевых носителей.

1.9. Комплект ключей – Ключ ЭП и соответствующий ему Ключ проверки ЭП.

1.10. Технологический ключ - уникальная последовательность символов, предназначенная для первичного входа в Систему и генерации Ключа ЭП и Ключа проверки ЭП.

1.11. Акт о признании Ключа проверки ЭП – автоматически создаваемый Системой при генерации Ключа ЭП и Ключа проверки ЭП, оформляемый на бумажном носителе и подписываемый Сторонами документ, удостоверяющий принадлежность приведенного в нем Ключа проверки ЭП и соответствующего ему Ключа ЭП Клиенту.
2. Предмет Договора

2.1. НКО и Клиент договорились о применении электронного документооборота с использованием Системы при проведении НКО операций по всем банковским счетам Клиента, открытым и ведущимся в НКО на основании соответствующих договоров, в случаях, когда предусмотрен обмен документами между НКО и Клиентом. 
2.2. Стороны имеют право обмениваться электронными документами, создаваемыми Системой, список которых приведен в Перечне электронных документов, предназначенных для передачи по Системе «Клиент-Банк» (Приложение №1 к Договору). Изменение Перечня электронных документов возможно только на основании соответствующего дополнительного соглашения к Договору, подписанного обеими Сторонами.

2.3. Стороны признают достаточными используемые в Системе средства для защиты передаваемой информации по телекоммуникационным каналам и метод реализации в Системе электронной подписи в качестве средства подтверждения авторства, подлинности и целостности передаваемых между Сторонами электронных документов.

2.4. Электронный документ, созданный средствами Системы «Клиент-Банк» и подписанный электронной подписью, признается Сторонами равнозначным надлежащим образом оформленному документу на бумажном носителе, подписанному уполномоченными лицами и скрепленному печатью Стороны - отправителя документа.

2.5. Стороны признают, что проверка электронной подписи Стороны, подписавшей документ, осуществляется автоматически с использованием средств Системы.
2.6. Стороны признают в качестве единой шкалы времени при работе с Системой Московское поясное время, проставленное Системой в ЭД.

2.7. Право направления в НКО ЭД, распоряжения денежными средствами, находящимися на банковских счетах Клиента, открытых в НКО, с использованием ЭП принадлежит исключительно лицам, наделенным Клиентом соответствующим правом, и указанным в карточке с образцами подписей и оттиска печати Клиента, оформленной к соответствующим банковским счетам.

2.8. Настоящим Клиент поручает НКО производить обработку (включая автоматизированную обработку) персональных данных представителей, бенефициарных владельцев, работников Клиента, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных в целях заключения и исполнения настоящего Договора с соблюдением конфиденциальности персональных данных и с обеспечением безопасности персональных данных при их обработке и с принятием необходимых правовых, организационных и технических мер для защиты персональных данных от любых неправомерных действий.

3. Обязанности Сторон
3.1. Клиент обязан:

3.1.1. Назначить из штата своих сотрудников уполномоченного представителя по взаимодействию с НКО и работе с Системой (Администратора подсистемы «Клиент»). В случае замены Администратора Клиент обязан в течение 3 (Три) рабочих дней известить об этом НКО.

3.1.2. Предоставить в НКО Заявку на подключение к Системе «Клиент-Банк» (Приложение №2 к Договору), Перечень электронных документов, предназначенных для передачи посредством Системы (Приложение №1 к Договору) и Заявление на генерацию Технологического ключа (Приложение №7 к Договору).

Клиент обязан незамедлительно информировать НКО об изменении сведений о Клиенте, содержащихся в предоставленной Заявке на подключение к Системе «Клиент-Банк», в том числе о смене используемых Клиентом для работы с Системой IP/MAC-адресов.

3.1.3. Обеспечить наличие технических и программных средств, необходимых для эксплуатации подсистемы «Клиент» (Приложение №6 к Договору).

3.1.4. Организовать, по согласованию с НКО, подключение технических средств к телекоммуникационным каналам, обеспечивающим выбранный способ соединения с подсистемой «Банк» НКО.

3.1.5. После подписания Договора уполномоченное лицо Клиента на основании Доверенности (Приложение №3 к Договору), обязано получить в НКО электронные носители с Технологическим ключом, с программным обеспечением для установки подсистемы «Клиент» и с дистрибутивом программного обеспечения средств криптографической защиты информации CRYPTO PRO CSP для работы с Системой «Клиент-Банк», а также устройство, подключаемое к компьютеру Клиента, используемое для генерации и хранения Ключа ЭП Клиента, предназначенное для повышения уровня безопасности операций в Системе (Ключ ЭП с использованием eToken Pro (Java)), в случае, если Клиент выбирает указанный способ хранения комплекта ключей.

3.1.6. Установить самостоятельно или с консультацией программно-технические средства подсистемы «Клиент», осуществить генерацию комплекта ключей, оформить Акт о признании Ключа проверки ЭП. 
3.1.7. Выполнять требования, изложенные в Инструкции о порядке взаимодействия Сторон в процессе осуществления электронного документооборота (Приложение №4 к Договору), и документации на Систему, представленной НКО.

3.1.8. Клиент не имеет права передавать третьим лицам программное обеспечение, документацию на Систему, Технологический ключ, Ключ ЭП, сведения по форматам электронных документов и технологии их обработки Клиентом и НКО, а также прочие сведения, относящиеся к Договору.

3.2. НКО обязана:

3.2.1. Предоставить Клиенту при предъявлении соответствующих документов электронные носители с Технологическим ключом, с программным обеспечением для установки подсистемы «Клиент» и с дистрибутивом программного обеспечения средств криптографической защиты информации CRYPTO PRO CSP для работы с Системой «Клиент-Банк», а также устройство, подключаемое к компьютеру Клиента, используемое для генерации и хранения Ключа ЭП Клиента, предназначенное для повышения уровня безопасности операций в Системе (Ключ ЭП с использованием eToken Pro (Java)), в случае, если Клиент выбирает указанный способ хранения комплекта ключей.
Консультировать Клиента при установке им программного обеспечения подсистемы «Клиент».

3.2.2. Проводить операции, исполнять обязательства по принятым электронным документам Клиента в соответствии с договорами о ведении банковских счетов.

3.2.3. Консультировать Клиента по вопросам эксплуатации Системы. Известить Клиента в рабочие дни, не менее чем за 24 (Двадцать четыре) часа, о предстоящем проведении профилактических и/или ремонтных работ, которые будут осуществляться в сроки, указанные в извещении.

3.2.4. Извещать Клиента не менее чем за 1 (Один) календарный месяц о внесении изменений в программное обеспечение и технологию обмена электронными документами по Системе «Клиент-Банк», за исключением случаев, если меньшие сроки изменений не предусмотрены актами Банка России или актов уполномоченных на то органов государственной власти.

3.3. В связи с переходом на электронный документооборот в рамках Договора Стороны признают возникновение дополнительных рисков, связанных с использованием электронных документов в расчетах, и обязуются строго выполнять требования Инструкции о порядке взаимодействия Сторон в процессе осуществления электронного документооборота (Приложение №4 к Договору). Сторона, не выполняющая указанные требования, несет полную ответственность за возникающие в результате этого последствия.

Клиент проинформирован о правилах безопасной работы с Системой «Клиент-Банк», размещенных на титульной информационной странице Системы «Клиент-Банк» в разделе «Безопасность». НКО информирует Клиента о правилах безопасной работы с Системой «Клиент-Банк» посредством поддержания их актуальности на титульной информационной странице Системы «Клиент-Банк» в разделе «Безопасность».

3.4. Каждая из Сторон обязуется немедленно информировать другую Сторону обо всех случаях компрометации Ключей ЭП, а так же их утраты, хищении, несанкционированном использовании или повреждении своих программно-технических средств, систем телекоммуникаций, обработки, хранении и защиты информации для проведения внеплановой замены Ключей ЭП и других действий по поддержанию в рабочем состоянии Системы. При этом обмен ЭД по Системе приостанавливается на необходимый промежуток времени.

Стороны обязуются вести в электронном виде протоколы учета отправленных и принятых ЭД, электронные архивы ЭД за последние 5 (Пять) лет и Акты о признании Ключей проверки ЭП.

Стороны обязуются предоставлять по запросам другой Стороны надлежащим образом оформленные бумажные аналоги ЭД.

3.5. Клиент имеет право отозвать свой ЭД в том случае, если ЭД не принят к исполнению НКО или еще не исполнен НКО. Запрос оформляется Клиентом в полном соответствии с формой отзыва электронных документов из НКО, при этом Клиенту необходимо незамедлительно сообщить по телефону операционному работнику НКО, обслуживающему данный банковский счет, о направлении запроса. Обязательные реквизиты запроса: номер электронного документа, дата электронного документа, счет получателя и сумма электронного документа.

3.6. НКО, в случае выявления операций Клиента, в отношении которых возникают подозрения, что они осуществляются в целях легализации (отмывания) доходов, полученных преступным путем, и финансирования терроризма, вправе после предварительного предупреждения отказать Клиенту в приеме от него ЭД, содержащего распоряжения на проведение операции по счету Клиента.
После отказа в приеме ЭД, содержащего распоряжения на проведение операции по счету Клиента, расчетные документы на распоряжение денежными средствами от Клиента принимаются только надлежащим образом оформленные на бумажном носителе.

3.7. НКО, в случае выявления следующих признаков противоправной деятельности с использованием информационных технологий имеет право приостановить выполнение операций с использованием Системы «Клиент-Банк» до окончания проведения служебного расследования:

- не такой, как обычно IP/MAC-адрес;

- нетипичные реквизиты платежей;

- нехарактерные суммы платежей;

- не такие, как обычно используемые ресурсы (тип и наименование браузера);

- иной временной режим работы;

- массированные DDOS-атаки на Web – сайт НКО, существенно затрудняющие клиентам возможность проверки состояния счета в реальном времени, целью которых является маскировка хищения ключей ЭП;

- совпадения с идентификаторами устройств других юридических лиц - клиентов НКО.
3.8. НКО информирует Клиента о совершении каждой операции с использованием Системы «Клиент-Банк» путем направления Клиенту соответствующего уведомления в виде выписки по счету с использованием Системы «Клиент-Банк». Стороны считают, что предусмотренный способ информирования Клиента об операциях, совершенных с использованием Системы «Клиент-Банк», является достаточным и надлежащим для исполнения обязанности по информированию Клиента о совершенной операции.
3.9. Переход на электронный документооборот осуществляется после подписания Сторонами Протокола начала обслуживания (Приложение №5 к Договору). 

3.10. В случае если договором о порядке открытия и ведения банковского счета Система «Клиент-Банк» выбрана в качестве резервной системы связи, НКО после оформления и подписания обеими сторонами Протокола начала обслуживания блокирует использование Системы в качестве канала связи, при этом абонентская плата за обслуживание счета в Системе «Клиент-Банк» не взимается. В случае перехода на резервную систему связи, Стороны незамедлительно информируют друг друга об этом в письменном виде, что является основанием для разблокирования Системы, начала применения электронного документооборота с использованием Системы и взимания абонентской платы за обслуживание счета в Системе.

3.11. На основании Заявления Клиента об установлении ограничений (Приложение 8 к Договору), переданного способом, указанным в пункте 2.2 Договора или на бумажном носителе за подписью Руководителя Клиента и проставлением печати, могут быть установлены следующие ограничения по параметрам операций, осуществляемых с использованием Системы «Клиент-Банк»:

-
на максимальную сумму перевода денежных средств за одну операцию и (или) за определенный период времени, осуществляемого с использованием Системы «Клиент-Банк»;

-
на перечень возможных получателей денежных средств, в адрес которых могут быть совершены переводы денежных средств с использованием Системы «Клиент-Банк»;

-
на временной период, в который могут быть совершены переводы денежных средств с использованием Системы «Клиент-Банк»;

-
на перечень идентификаторов устройств, с использованием которых может осуществляться доступ к Системе «Клиент-Банк» с целью подготовки и (или) подтверждения Клиентом электронных сообщений;

-
на перечень предоставляемых услуг, связанных с осуществлением переводов денежных средств, предоставляемых с использованием Системы «Клиент-Банк»;

-
на перечень счетов получателей денежных средств, в адрес которых могут быть совершены переводы денежных средств с использованием Системы «Клиент-Банк»;

-
на географические местоположения устройств, с использованием которых может осуществляться подготовка и (или) подтверждение Клиентом электронных сообщений.

3.12. Блокировка доступа к Системе «Клиент-Банк» осуществляется по инициативе Клиента на основании Уведомления, переданного Клиентом в НКО одним из следующих способов:
-
письменного уведомления Клиента, оформленного на Бланке Клиента;

-
сообщением, переданным с использованием Системы «Клиент-Банк», в соответствии с пунктом 2.2 Договора.
4. Порядок обработки персональных данных

4.1. Сторона вправе передавать персональные данные другой Стороне при наличии правовых оснований для такой передачи, если обработка таких персональных данных необходима для заключения и исполнения Договора.

4.2. При обработке персональных данных Стороны обязуются:

· обработать персональные данные исключительно в целях и способами, необходимыми для заключения и исполнения Договора;

· соблюдать принципы и правила обработки персональных данных, предусмотренные Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;

· обеспечить конфиденциальность и безопасность персональных данных;

· принимать (обеспечивать принятие) необходимые меры для защиты персональных данных.

4.3. Стороны установили, что обязанность информирования субъектов персональных данных, о начале обработки их персональных данных принимающей Стороной несет передающая Сторона.

4.4. Требования к защите обрабатываемых персональных данных, в том числе необходимые правовые, организационные и технические меры по защите персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения и иных неправомерных действий в отношении персональных данных определяются Сторонами самостоятельно с учетом требований законодательства Сторон.
5. Условия расчетов и порядок оплаты

5.1. За услуги по использованию электронного документооборота НКО взимает плату в соответствии с Тарифами комиссионного вознаграждения НКО «МКС» (ООО) за услуги, оказываемые кредитным организациям-нерезидентам Российской Федерации (далее – Тарифы).

5.2. Тарифы могут быть изменены НКО в одностороннем порядке путем внесения изменений в текст Тарифов. Новая редакция Тарифов вступает в силу по истечении 14 (Четырнадцати) календарных дней с момента опубликования на Сайте НКО, если более поздняя дата не установлена НКО.

Клиент обязан самостоятельно следить за публикацией новых редакций Тарифов и в случае несогласия с новой редакцией воспользоваться правом расторгнуть до вступления в силу новой редакции Тарифов настоящий Договор в одностороннем порядке, установленном п. 7 Договора.
5.3. Началом оказания услуг считается дата, следующая за датой подписания Протокола начала обслуживания (Приложение №5 к Договору).

6. Ответственность Сторон

6.1. За неисполнение или ненадлежащее исполнение обязательств по Договору стороны несут имущественную ответственность в порядке, предусмотренном законодательством Российской Федерации.

6.2. Стороны взаимно освобождаются от имущественной ответственности за неисполнение или ненадлежащее исполнение обязательств по Договору, если оно вызвано действием непреодолимой силы: чрезвычайными обстоятельствами, стихийными бедствиями, военными действиями, актами органов власти, Центрального банка Российской Федерации.

Доказательством наличия и продолжительности действия обстоятельств непреодолимой силы служат документы, выдаваемые компетентными органами Российской Федерации.

6.3. Сторона, подвергшаяся воздействию обстоятельств непреодолимой силы, обязана известить другую Сторону о начале и прекращении действия таких обстоятельств в течение 3 (Три) рабочих дней с момента начала и прекращения действия обстоятельств непреодолимой силы.
7. Разрешение споров

7.1. Споры и разногласия, возникающие в связи с исполнением Договора, решаются Сторонами путем переговоров.

7.2. Если Стороны не достигли соглашения путем переговоров, то Стороны назначают согласительную комиссию в течение 10 (Десять) рабочих дней с момента заявления любой из сторон требования о создании комиссии. В состав комиссии включаются по 3 (Три) представителя каждой из Сторон, в случае необходимости - независимые эксперты. Представителями Сторон могут быть назначены как их сотрудники, так и иные компетентные лица, полномочия которых подтверждаются соответствующими доверенностями.

7.3. Результаты работы согласительной комиссии оформляются экспертным заключением. В экспертном заключении должны быть указаны сроки выполнения Сторонами принятого решения, распределение обязанностей (при необходимости - порядок распределения между Сторонами материальных расходов), связанных с исполнением решения комиссии.

7.4. В случае, если согласительная комиссия не была сформирована в указанный в п. 6.2. Договора срок или при несогласии одной из Сторон с решением согласительной комиссии, либо отказе одной из Сторон исполнять решение комиссии, спор решается в порядке, установленном законодательством Российской Федерации в Арбитражном суде г. Москвы.
8. Сроки действия договора

8.1. Договор вступает в действие с момента его подписания обеими Сторонами и действует до даты закрытия последнего банковского счета Клиента из открытых и ведущихся в НКО счетов Клиента.

8.2. Каждая из Сторон вправе расторгнуть Договор в одностороннем порядке, уведомив другую Сторону не менее чем за 1 (Один) месяц до даты расторжения.

8.3. Если в месячный срок с даты подписания Договора Клиент не подписывает Протокол о начале обслуживания, НКО вправе расторгнуть Договор в одностороннем порядке без предварительного уведомления об этом Клиента.

8.4. В случае наличия неурегулированных обязательств при расторжении/прекращении Договора порядок расчетов определяется соглашением Сторон.

9. Дополнительные условия

9.1. Любые дополнения и изменения к Договору имеют силу только в том случае, если они совершены в письменной форме и подписаны уполномоченными представителями обеих Сторон, если иное прямо не указано в Договоре. Инструктивный материал, содержащий правила функционирования Системы, в одностороннем порядке изменяет НКО.

9.2. Все Приложения и Дополнения, оформленные надлежащим образом, являются неотъемлемой частью Договора.

9.3. Договор составлен в двух экземплярах, имеющих одинаковую юридическую силу, - по одному для каждой из Сторон.

9.4. Стороны согласны на возможную дальнейшую модификацию указанной технологии с целью ее совершенствования. НКО обязуется известить Клиента заранее, не менее чем за 1 (Один) календарный месяц, до введения подобных изменений.

9.5. Ответственными представителями Сторон для контроля и решения организационно-технических вопросов по Договору являются:

	
	От НКО
	

	
	Администратор Системы
	Покровский Николай Николаевич

	
	
	(Ф.И.О.)

(499)940-09-00, dbo@interbanking.ru

	
	
	(телефон, e-mail)

	
	От Клиента
	

	
	Администратор подсистемы «Клиент»
	 

	
	
	(Ф.И.О.)



	
	
	(телефон, e-mail)


10. Приложения

1. Перечень электронных документов, предназначенных для передачи посредством Системы «Клиент-Банк».
2. Заявка на подключение к Системе «Клиент-Банк».
3. Доверенность.
4. Инструкция о порядке взаимодействия Сторон в процессе осуществления электронного документооборота.
5. Протокол начала обслуживания.
6. Технические и программные требования к Системе.

7. Заявление на генерацию Технологического ключа.
8. Заявление Клиента об установлении ограничений.

11. Адреса, реквизиты и подписи Сторон

НКО:






     Клиент:

	Адрес: 119002, г. Москва, Плотников переулок, д. 19/38, стр. 2.

к/с 30103810845250000696 в Главном управлении Центрального банка Российской Федерации по Центральному федеральному округу, г. Москва
БИК 044525696, 
ИНН/КПП 7708019724 / 770401001


	
	

	
	
	

	Председатель Правления 

_______________ В.Л. Шаренда
	
	__________________ /

	Главный бухгалтер

_______________ С.А. Бадмаева
	
	

	М.П.
	
	М.П.


Приложение № 1

к Договору об использовании

электронных документов в расчетах

№ 
 - ЭД от 
 

  20__ г.

ПЕРЕЧЕНЬ

электронных документов, предназначенных для передачи посредством Системы «Клиент-Банк»
Для включения или не включения типа документа в перечень документов, передаваемых посредством Системы Клиент-Банк, указать в выделенном поле «да/нет» соответственно.

Формируются Клиентом:

	1
	Платежное поручение
	Да

	
	
	

	2
	Письмо в НКО
	Да

	
	
	

	3
	Запрос на получение выписки по счету за период
	Да

	
	
	

	4
	Запрос на отзыв документа
	Да

	
	
	

	5
	Запрос о состоянии счета
	Да

	
	
	

	6
	Свободный формат (в т.ч. Заявление на установление ограничений)
	Да


Формируются НКО:

	1
	Выписка по счету
	Да

	
	
	

	2
	Дебетовое авизо
	Да

	
	
	

	3
	Кредитовое авизо
	Да

	
	
	

	4
	Свободный формат
	Да


НКО






КЛИЕНТ

Председатель Правления


__________________________

_________________ В.Л. Шаренда

_______________ /_________/





М.П.






М.П.
Приложение № 2

к Договору об использовании

электронных документов в расчетах

№ 
 - ЭД от 
 

  20__ г.

Печатается на бланке Клиента

ЗАЯВКА

на подключение к Системе «Клиент-Банк»

Клиент (полное наименование): 
Адрес юридический: 
Адрес почтовый: 
Телефон








Факс









E-Mail








 
Список IP/MAC-адресов, используемых для работы с Системой:

_________________________________________________________________

_________________________________________________________________
Фамилия, имя, отчество и телефон контактного лица по Системе «Клиент-Банк» (Администратора подсистемы «Клиент»)
__________________________/___________/

(должность, подпись, Ф.И.О.)





М.П.

Приложение № 3

к Договору об использовании

электронных документов в расчетах

№ 
 - ЭД от  
 

  20__ г.

Печатается на бланке Клиента

ДОВЕРЕННОСТЬ

1. Клиент (полное наименование) 

2. Адрес Клиента 
3. Лицо, уполномоченное выдавать доверенности от имени Клиента (должность и Ф.И.О. полностью) 
4. Настоящая доверенность выдана, Ф.И.О. (полностью) ____________ паспорт серия ________ номер ________ выдан _______
  зарегистрирован по адресу __________________
в том, что ему поручается:

1) Получение в НКО «МКС» (ООО) электронных носителей с Технологическим ключом, с программным обеспечением для установки подсистемы «Клиент» и с дистрибутивом программного обеспечения средств криптографической защиты информации CRYPTO PRO CSP для работы с Системой «Клиент-Банк»;

2) Получение устройства, подключаемого к компьютеру Клиента, используемого для генерации и хранения Ключа ЭП Клиента, предназначенного для повышения уровня безопасности операций в Системе (Ключ ЭП с использованием eToken Pro (Java)), в случае, если Клиент выбирает указанный способ хранения комплекта ключей.
5. Настоящая Доверенность выдана  __  


   20__г. и действительна до __  


   20__г.

Подпись уполномоченного лица  _____________________________
__________________________/___________/

 (должность, подпись, Ф.И.О.)








М.П.

Приложение № 4

к Договору об использовании

электронных документов в расчетах

№ 
 - ЭД от 
 

  20_ г.

ИНСТРУКЦИЯ

о порядке взаимодействия Сторон в процессе осуществления

электронного документооборота

1. Общие положения

1.1. В процессе осуществления электронного документооборота Клиент регулярно, не реже одного раза в 10 (Десять) дней, связывается с НКО посредством Системы в порядке, установленном документацией к Системе, для обмена электронными документами.

1.2. Инициатором установления сеанса связи по Системе всегда является Клиент.

1.3. При формировании электронного документа для исполнения Клиент проставляет свою электронную подпись.

1.4. Во время сеанса связи НКО проверяет корректность электронной подписи Клиента. Проверка электронной подписи осуществляется автоматически с использованием средств Системы.
1.5. Основанием для принятия НКО электронного документа, переданного Клиентом по Системе, является наличие и корректность электронной подписи документа.

1.6. НКО, не позднее 24 (Двадцать четыре) часов после получения электронного документа, формирует сообщение Клиенту, содержащее сведения о принятых и отвергнутых электронных документах с указанием причин отказа.

1.7. Выписки по банковским счетам Клиента формируются автоматически, окончательная выписка формируется после закрытия операционного дня и завершения обработки баланса НКО.

1.8. С использованием Системы Клиент может заказать (сформировать) выписку по счету за период, не превышающий одного календарного месяца, за больший период выписку необходимо заказать в НКО.

2. Обязанности Администратора подсистемы «Клиент»

2.1. Администратор подсистемы «Клиент»:

· организует рабочее место подсистемы «Клиент» и обеспечивает его нормальное функционирование;

· организует мероприятия по выполнению требований безопасности электронного документооборота и осуществляет контроль их выполнения, несет ответственность за обеспечение безопасности электронных расчетов;

· отвечает за сохранность электронных носителей с комплектом ключей, электронного носителя с CRYPTO PRO CSP и организует их учет. Следит за сроками действия комплекта ключей и обеспечивает своевременное их обновление. Оперативно извещает НКО о случаях утраты или компрометации ключей, а также необходимости их замены;

· следит за сроком действия комплекта ключей и обеспечивает своевременное их обновление;

· оперативно извещает НКО о случаях компрометации ключей, а также о необходимости их замены;

· осуществляет регулярный просмотр информационных сообщений НКО, доводит до пользователей Системы Клиента всю пришедшую информацию.

3. Порядок получения, замены и хранения ключей

3.1. Клиент на бланке направляет в НКО Заявление на генерацию Технологического ключа (Приложение №7).

3.2. Клиент согласовывает с НКО дату и время генерации Технологического ключа.

3.3. После получения Технологического ключа Клиент генерирует комплект ключей, необходимый для работы в Системе.

3.4. После генерации комплекта ключей уполномоченное лицо Клиента оформляет на бумажном носителе в двух экземплярах Акт о признании Ключа проверки ЭП и предоставляет их в НКО.
3.5. Администратор Системы НКО обеспечивает оформление Акта о признании Ключа проверки ЭП со стороны НКО и предоставляет один экземпляр Акта о признании Ключа проверки ЭП, подписанный Сторонами, уполномоченному представителю Клиента, второй экземпляр подлежит хранению в НКО.
3.6. Акты о признании Ключа проверки ЭП хранятся у каждой из Сторон по одному экземпляру в течение всего срока действия комплекта ключей и в течение не менее 5 (Пять) лет после окончания срока действия комплекта ключей.

3.7. При замене комплекта ключей сторона, инициирующая замену, за 3 (Три) рабочих дня до замены предупреждает другую сторону о необходимости проведения данной процедуры.

3.8. Срок действия комплекта ключей устанавливается в 1 (Один) календарный год. По истечении установленного срока комплект ключей подлежит обязательной замене. До истечения года комплект ключей может быть заменен в любой момент по желанию одной из Сторон.

3.9. После смены комплекта ключей Клиент обязан хранить предыдущий комплект ключей не менее 5 (Пять) лет.

3.10. Клиент берет на себя полную ответственность и обязуется самостоятельно обеспечить сохранность, неразглашение и нераспространение комплекта ключей.

3.11. Обязательная замена комплекта ключей проводится по инициативе одной из Сторон в следующих случаях:

· истек срок действия комплекта ключей;

· произошла компрометация ключей;

· произошла замена реквизитов Клиента.

3.12.
Процедура замены комплекта ключей происходит в порядке, предусмотренном для первоначальной генерации комплекта ключей.
4. Порядок начала обслуживания Клиента

4.1. Стороны проводят техническую и организационную подготовку, Клиент осуществляет генерацию комплекта ключей, оформляют и подписывают Акт о признании Ключа проверки ЭП и Протокол начала обслуживания.
4.2. Переход на электронный документооборот осуществляется после подписания Сторонами Протокола начала обслуживания (Приложение №5 к Договору).

5. Обеспечение безопасности расчетов с использованием электронного документооборота

5.1. Безопасность электронных расчетов достигается за счет применения электронной подписи, использования «закрытия» канала для защиты передаваемой информации и реализации комплекса организационно-технических мер, направленных на выполнение требований безопасности:

· исключение возможности несанкционированных изменений в архитектуре технических и программных средств подсистемы «Клиент»;

· исключение появления в компьютере рабочего места подсистемы «Клиент» вирусов и программ, которые могут разрушить или модифицировать программное обеспечение подсистемы, скомпрометировать ключи или дать возможность несанкционированного доступа к рабочему месту;

· соблюдение правил обращения с ключевой информацией;
· исключение компрометации ключей в процессе их получения, транспортировки, эксплуатации и хранения;

· своевременное информирование НКО о случаях компрометации или утери ключей;

· контроль соблюдения требований безопасности.

5.2. В процессе работы НКО имеет право осуществлять контроль правильности организации мероприятий по обеспечению безопасности рабочего места подсистемы «Клиент».

5.3. В случае возникновения угрозы безопасности Системы, то есть если:

· произошла компрометация ключей;

· программное обеспечение Системы функционирует нештатным образом;

· в выписке, сформированной в Системе «Клиент-Банк», находится запись о списании средств с банковского счета Клиента, выполненном не в соответствии с договором о ведении банковского счета, по которому представлена выписка;

Клиент обязан немедленно выполнить следующие действия:

· сообщить Администратору Системы по телефону о факте угрозы безопасности Системы и направить в НКО письменное объяснение случившегося на бланке организации, надлежащим образом заверенное подписями уполномоченных лиц и печатью Клиента. В письме должно содержаться распоряжение НКО о приостановлении исполнения электронных документов, полученных от Клиента в Системе, до замены комплекта ключей;
· в случае принятия решения о замене комплекта ключей, осуществить предусмотренные Договором мероприятия для его замены.

При получении сообщения от Администратора подсистемы «Клиент» по телефону о возникновении одной из вышеперечисленных ситуаций, НКО немедленно приостанавливает операции по электронным документам Клиента.

При неполучении в течение 3 (Три) рабочих дней (после сообщения Администратору Системы) от Клиента письменного подтверждения о приостановлении исполнения электронных документов, полученных от Клиента в Системе, НКО возобновляет операции по электронным документам Клиента.

6. Процедура проверки ЭД и ЭП при разногласиях

6.1. При возникновении конфликтных ситуаций, связанных с вопросом подлинности электронного документа, Клиент обязан выполнить действия, указанные в п. 5.3 настоящей Инструкции.

6.2. Если НКО считает, что действия Клиента приводят к угрозе безопасности Системы, то НКО уведомляет об этом Клиента по телефону, после чего прекращает электронный документооборот c Клиентом до разрешения конфликтной ситуации.

6.3. Претензии по подлинности полученного НКО электронного документа принимаются НКО не позднее 10 (Десять) рабочих дней с момента получения Клиентом сообщения НКО, направленного в соответствии с п. 1.6. настоящей Инструкции, или выписки по счету.

6.4. Проверка спорного ЭД проводится на оборудовании и программном обеспечении НКО в помещении НКО. Для проведения процедуры проверки на свободном от программного обеспечения компьютере устанавливается операционная система и программное обеспечение, необходимое для осуществления проверки.

6.5. Клиент предоставляет Ключ проверки ЭП на электронном носителе в виде файла. НКО предоставляет ЭД, вызвавший разногласия, контрольный экземпляр Ключа проверки ЭП Клиента в виде файла и программу проверки электронной подписи.
6.6. В первую очередь проводится проверка соответствия Ключа проверки ЭП, представленного Клиентом, и Ключа проверки ЭП, представленного НКО, информации, содержащейся в хранящемся в НКО Акте о признании Ключа проверки ЭП, оформленном в соответствии с пунктами 3.3. - 3.4. настоящей Инструкции. В случае несоответствия ответственность ложится на Сторону, у которой данное несоответствие обнаружено.

6.7. В случае, если первичная проверка комплекта ключей не устраняет разногласий, проводится проверка корректности ЭП в спорном ЭД. При помощи программы проверки электронной подписи на основе предоставленного спорного ЭД и Ключа проверки ЭП Клиента проверяется корректность ЭП в спорном ЭД. Если результаты проверки не подтверждают корректность ЭП, ответственность ложится на НКО, в противном случае - на Клиента.

6.8. По требованию одной из Сторон в течение 10 (Десять) рабочих дней с момента заявления любой из них создается согласительная комиссия для проведения проверки, в присутствии которой производятся все операции по подготовке и проведению проверки. В состав комиссии включаются по 3 (Три) представителя каждой из Сторон, в случае необходимости - независимые эксперты. Представителями Сторон могут быть назначены как их сотрудники, так и иные компетентные лица, полномочия которых подтверждаются соответствующими доверенностями.

6.9. Результаты работы согласительной комиссии оформляются экспертным заключением. В экспертном заключении должны быть указаны сроки выполнения Сторонами принятого решения, распределение обязанностей (при необходимости - порядок распределения между Сторонами материальных расходов), связанных с исполнением решения комиссии.

6.10. В случае, если согласительная комиссия не была сформирована в указанный в п. 6.2. Договора срок или при несогласии одной из Сторон с решением согласительной комиссии, либо отказе одной из Сторон исполнять решение комиссии, спор решается в порядке, установленном законодательством Российской Федерации в Арбитражном суде г. Москвы.

НКО






КЛИЕНТ

Председатель Правления


__________________________

_________________ В.Л. Шаренда


_______________ /_________/





М.П.






М.П.

Приложение № 5

к Договору об использовании

электронных документов в расчетах

№ 
 - ЭД от 
 

  20__ г.

ПРОТОКОЛ

начала обслуживания
НКО и Клиент установили, что все электронные документы, передаваемые по Системе «Клиент-Банк», в соответствии с условиями Договора об использовании электронных документов в расчетах приобретают юридическую силу (срок перехода на электронный документооборот) с 00 часов 00 минут по московскому времени дня, следующего за днем подписания настоящего Протокола (подписания Протокола последней из Сторон).
Подписи уполномоченных представителей Сторон:

НКО






КЛИЕНТ

Председатель Правления


__________________________

_________________ В.Л. Шаренда

_______________ /_________/





М.П.






М.П.

«___» ________ 20__ г.



«___» ________ 20__ г.
Приложение № 6
к Договору об использовании

электронных документов в расчетах

№ 
 - ЭД от 
 

  20__ г.

Технические и программные требования, необходимые для эксплуатации подсистемы «Клиент»
1. Компьютер, с которого будет осуществляться работа, должен обладать характеристиками не ниже следующих:

Процессор Core I3;
Объем оперативной памяти 4Gb;

Объем свободного места на диске 500Mb;

Прямой доступ в интернет или настройка через прокси;
Дисковод «гибких дисков»;
USB - разъем;

Видеосистема, обеспечивающая область экрана не менее 800x600 пикселей;

Для возможности печати документов, необходимо наличие графического принтера;

Устройство для чтения компакт-диска (CD-ROM).

2. Операционная система, установленная на компьютере, должна представлять собой одну из ниже перечисленных: Microsoft Windows 7 и выше (для всех систем необходима поддержка русского языка).
3. Необходимо наличие на компьютере установленного Microsoft Internet Explorer версии 10.0 и выше.

Приложение № 7
к Договору об использовании

электронных документов в расчетах

№ 
 - ЭД от 
 

  20__ г.

Печатается на бланке Клиента

ЗАЯВЛЕНИЕ

на генерацию Технологического ключа
____ ____________  20__ г.

Клиент (полное наименование) ____________________________________________________________________
Адрес юридический ____________________________________________________________________

Адрес фактический ____________________________________________________________________

просим осуществить генерацию Технологического ключа.

КЛИЕНТ
(должность, подпись, Ф.И.О.)

М.П.
Приложение № 8
к Договору об использовании

электронных документов в расчетах

№ 
 - ЭД от 
 

  20__ г.

Печатается на бланке Клиента

ЗАЯВЛЕНИЕ

на установление ограничений

____ ____________  20__ г.

Клиент (полное наименование) ____________________________________________________________________
Адрес юридический ____________________________________________________________________

Просим установить следующие ограничения:

	№ п/п
	Критерий ограничения
	Ограничение Да/Нет

	1
	Максимальная сумма перевода денежных средств за одну операцию и (или) за определенный период времени, осуществляемого с использованием Системы «Клиент-Банк»
	Нет

	
	
	

	2
	Перечень возможных получателей денежных средств, в адрес которых могут быть совершены переводы денежных средств с использованием Системы «Клиент-Банк»
	Нет

	
	
	

	3
	Временной период, в который могут быть совершены переводы денежных средств с использованием Системы «Клиент-Банк»
	Нет

	
	
	

	4
	Перечень идентификаторов устройств, с использованием которых может осуществляться доступ к Системе «Клиент-Банк» с целью подготовки и (или) подтверждения Клиентом ‘электронных сообщений
	Нет

	
	
	

	5
	Перечень предоставляемых услуг, связанных с осуществлением переводов денежных средств, предоставляемых с использованием Системы «Клиент-Банк»
	Нет

	
	
	

	6
	Перечень счетов получателей денежных средств, в адрес которых могут быть совершены переводы денежных средств с использованием Системы «Клиент-Банк»
	Нет

	
	
	

	7
	Географическое местоположение устройств, с использованием которых может осуществляться подготовка и (или) подтверждение Клиентом электронных сообщений
	Нет


КЛИЕНТ
(должность, подпись, Ф.И.О.)

М.П.
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